TC/99/100

BERAADSLAGING NR. 99/90 VAN 5 OKTOBER MET BETREKKING TOT EEN
AANVRAAG VAN HET MINISTERIE VAN TEWERKSTELLING EN ARBEID OM
TOEGANG TE KRIJGEN TOT DE GEGEVENS VAN DE GEGEVENSBANK DIMONA
VAN DE RSZ TEN BEHOEVE VAN DE DIENST ‘INSPECTIE VAN DE SOCIALE
WETTEN".

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de sociale zekerheid, inzonderheid op artikel 15, 2de lid;

Gelet op de aanvraag van het Ministerie van Tewerkstelling en Arbeid van 26 juli 1999;
Gelet op de beraadslaging nr. 97/47 van 24 juni 1997.
Gelet op het auditoraatsrapport van de Kruispuntbank van 6 september 1999;

Gelet op het verslag van de heer F. Ringelheim.

INLEIDING

Instellingen van sociale zekerheid, en a fortiori hun personeelsleden, hebben slechts toegang tot
die gegevens beschikbaar in het netwerk van de Kruispuntbank waarvoor ze vooraf een
uitdrukkelijke toegangsmachtiging hebben verkregen en m.b.t. personen die wat betreft hun
instelling zijn geintegreerd in het KSZ-verwijzingsrepertorium.

Een gelijkstelling, op dit vlak, van de sociale inspecteurs met de andere personeelsleden van hun
instelling dreigt evenwel aan eerstgenoemden de toegang tot belangrijke informatie nuttig voor
een goede taakuitoefening te ontzeggen.

Daarom werd er voor de sociale inspecteurs een gegevenstoegang voorzien buiten het
verwijzingsrepertorium om. Daar deze toegang veel uitgebreider zal zijn dan voor de andere
personeelsleden achtte de Kruispuntbank het noodzakelijk om voor de aansluiting van de sociale
inspectiediensten op het Kruispuntbanknetwerk strikte veiligheidsmaatregelen te eisen. Deze
maatregelen staan beschreven in het document “Toegankelijkheid van het netwerk beheerd door
de Kruispuntbank in hoofde van de sociale inspecteurs”.



BESTAANDE TOEGANGSMACHTIGING

Door middel van haar beraadslaging nr. 97/47 van 24 juni 1997 verleende het Toezichtscomité
een machtiging aan de drie sociale inspectiediensten van het Ministerie van Tewerkstelling en
Arbeid "V om via de Kruispuntbank toegang te krijgen tot het Rijksregister en tot de LATG-
gegevensbank en het werkgeversrepertorium bij de R.S.Z.. Deze toegang geschiedt enkel vanaf
vaste werkposten opgesteld in de regionale kantoren en op het hoofdbestuur van het Ministerie.
Verder betreft het een interactieve gegevensuitwisseling via een verbinding van toepassing tot
toepassing.

ONDERWERP VAN DE AANVRAAG

De nieuwe toegangsmachtigingsaanvraag die het Ministerie van Tewerkstelling en Arbeid op 26
juli 1999 bij het Toezichtscomité indiende, heeft louter betrekking op de dienst “Inspectie van
de sociale wetten”. Voor deze inspectiedienst vraagt het Ministerie een machtiging aan voor de
consultatie, door middel van portable PC’s, van de Dimona-gegevensbank bij de SmalS-MvM?>.

De consultatie van deze gegevensbank zal via een Internettoepassing gebeuren bij de SmalS-
MvVM en dit:

v’ vanuit de regionale kantoren van de betrokken inspectiediensten;
v" van bij de sociale inspecteurs/controleurs thuis;
v’ van op gelijk welke locatie in Belgié waar personen tewerkgesteld worden.

In de toekomst wenst het Ministerie de gegevensconsultatie voor de sociale
inspecteurs/controleurs uit te breiden tot het Rijksregister, de Kruispuntbankregisters, de
L.AT.G.,, het werkgeversrepertorium en het SIS-kaartenbestand. De technische
implementatiewijze hieromtrent staat evenwel nog niet vast.

BEOORDELING VAN DE VEILIGHEIDSMAATREGELEN DIE HET MINISTERIE
VAN TEWEKSTELLING EN ARBEID (M.T.A.) TROF IN HET KADER VAN DE
VERBINDING VAN HAAR SOCIALE INSPECTIEDIENSTEN MET HET
KRUISPUNTBANKNETWERK

De door het M.T.A. geimplementeerde veiligheidsmaatregelen werden puntsgewijs getoetst aan
de minimaal te respecteren veiligheidsvoorschriften. De belangrijkste van de door het M.T.A.
voorziene maatregelen zijn beschreven in het auditoraatsrapport als bijlage bij deze
beraadslaging.

Uit het onderzoek van het auditoraatsrapport blijkt dat de door het Ministerie genomen
veiligheidsmaatregelen de veiligheid van de raadplegingen van de gegevensbank DIMONA door
de sociale inspecteurs garanderen.

Het is niettemin wenselijk om het aantal gebruikte paswoorden te beperken, om te vermijden dat
men ze op papier zou noteren met als risico dat ze in handen van derden zouden vallen.

(') De inspectiedienst van de sociale wetten, de technische inspectiedienst en de medische inspectiedienst.
? De gegevensbank DIMONA bevat gegevens betreffende de onmiddellijke aangifte van tewerkstelling.



Om deze redenen, verleent
Het Toezichtscomité

aan de sociale inspecteurs van de inspectie van de sociale wetten van het Ministerie van
Tewerkstelling en Arbeid de machtiging om de gegevensbank DIMONA te raadplegen op
voorwaarde dat het Ministerie van Tewerkstelling en Arbeid overgaat tot de installatie van alle
in het dossier beschreven veiligheidsprocedures en —maatregelen en deze controleert. Bij de
installatie van nieuwe software die toegang verleent tot externe netwerken (zoals Internet) moet
ervoor worden gezorgd dat de veiligheidsmaatregelen worden gehandhaatd.

Indien het Ministerie in een latere fase de toegang voor haar sociale inspecteurs/controleurs
wenst uit te breiden tot andere gegevensbestanden en voor zover zij hiertoe dezelfde
toegangstechniek en veiligheidsmechanismes hanteert, hoeft zij geen nieuw veiligheidsdossier in
te dienen.

Verder is het van belang de aandacht te vestigen op het feit dat het Ministerie, voor de
consultatie van de RSZ-gegevensbestanden (=LATG, Dimona-gegevensbestanden,
Werkgeversrepertorium), niet via de Kruispuntbank moet passeren. Een rechtstreekse
toegangsverbinding met de Smals-MvM is te rechtvaardigen aangezien de SmalS-MvM als
onderaannemer optreedt van zowel het Ministerie als van de R.S.Z., de SmalS-MvM de
informaticatechnische activiteiten voor de R.S.Z. verzorgt en het beheer van de te consulteren
gegevensbanken bij de R.S.Z. berust.

Wat de toegang tot gegevensbestanden betreft waarvoor de R.S.Z. niet de beheerder is (bv.:
Rijksregister, KSZ-registers, SIS-kaartenbestand), zal het Ministerie uiteraard via de
Kruispuntbank moeten passeren.

F. Ringelheim
Voorzitter



