Informatieveiligheidscomité
Verenigde kamers en kamer federale overheid

IVC/VK/20/060

BERAADSLAGING NR. 20/026 VAN 3 MAART 2020 MET BETREKKING TOT DE
MEDEDELING VAN PERSOONSGEGEVENS DOOR DIVERSE FEDERALE
OVERHEIDSINSTELLINGEN EN INSTELLINGEN VAN SOCIALE ZEKERHEID AAN
DE FEDERALE OVERHEIDSDIENST BELEID EN ONDERSTEUNING IN HET KADER
VAN HET KADASTER VAN MANDAATHOUDERS

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid, in het bijzonder artikel 15, § 2;

Gelet op de wet van 15 augustus 2012 houdende oprichting van een federale dienstenintegrator, in
het bijzonder artikel 35/1, 81;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27
april 2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van richtlijn, in het bijzonder de artikelen 95, 97 en 98;

Gelet op het gezamenlijk auditoraatsrapport van de federale overheidsdienst Beleid en
Ondersteuning en de Kruispuntbank van Sociale Zekerheid;

Gelet op het verslag van de heer Daniel Haché en de heer Bart Viaene.

I.  ONDERWERP VAN DE AANVRAAG

1. In uitvoering van haar wettelijke opdrachten wil het directoraat-generaal Rekrutering en
Ontwikkeling van de federale overheidsdienst Beleid en Ondersteuning (hierna “FOD
BOSA”) een gegevensbank bijhouden met persoonsgegevens betreffende bepaalde
personeelsleden (mandatarissen) van federale overheidsinstellingen, het zogenaamde
“kadaster van mandaathouders”.

2. Deze databank heeft tot doel:
- om jury’s voor de rekrutering van nieuwe mandaathouders samen te stellen,
- om kwaliteitscontroles van de evaluaties van de mandaathouders uit te voeren,



- om uitnodigingen voor opleidingsactiviteiten voor mandaathouders te versturen of om
nuttige documentatie ter beschikking te stellen, en

- om geaggregeerde gegevens te verwerken en ter beschikking te stellen in het licht van de
ondersteuning van het personeelsbeleid, het beantwoorden van parlementaire vragen en het
realiseren van statistieken.

Voor zover de betrokkene daarvoor uitdrukkelijk zijn toestemming verleent, zouden de
persoonsgegevens eveneens voor volgende doeleinden kunnen worden gebruikt:

- het versturen van informatie of uitnodigingen met betrekking tot opleidingen die door
andere bestuursniveaus worden aangeboden (bv. Vlaamse Gemeenschap, Waals of Brussels
Gewest);

- het versturen van informatie of uitnodigingen met betrekking tot opleidingen die door
private partners worden aangeboden; (FOD BOSA deelt de persoonsgegevens van de
betrokkene niet mee aan de private partner.)

- de organisatie van rekrutering van personeelsleden door andere bestuursniveaus die
hiervoor juryleden nodig hebben;

- het versturen van uitnodigingen voor bepaalde events die een lerende waarde hebben voor
de mandaathouders;

- het communiceren van informatie over diverse domeinen, zoals beleidsinformatie.

Het informatieveiligheidscomité maakt alvast een voorbehoud betreffende de toelaatbaarheid
van het gebruik van de gegevens uit het kadaster van mandaathouders voor de doeleinden
waarvoor de toestemming van de betrokkenen zou worden gevraagd (zie B. TEN GRONDE).

De categorieén van persoonsgegevens die in het kadaster van mandaathouders worden
opgenomen zijn identificatiegegevens (Rijksregisternummer, voornaam en naam, geslacht,
taal), functiegegevens (titel, type, niveau, functieweging, mandaatgebied, ad interim/titularis,
begin en einde mandaat, einde evaluatiecycli, vermelding en datum toekenning, reden einde
mandaat, aantal mandaten, statuut voor indiensttreding), professionele contactgegevens
(administratief adres, secretariaat met mail en telefoon) en eventuele taalcertificaten.

De samenstelling van de gegevensbank vereist de mededeling van voormelde
persoonsgegevens door diverse federale overheidsinstellingen en instellingen van sociale
zekerheid betreffende hun respectieve mandaathouders aan de FOD BOSA, waaronder:

- Centrale Dienst voor Sociale en Culturele Actie van het Ministerie van Defensie
- FAMIFED, het federale agentschap voor de kinderbijslag

- Federaal Agentschap voor beroepsrisico’s (FEDRIS)

- Federaal Agentschap voor de Opvang van Asielzoekers (FEDASIL)

- Federaal Agentschap voor de Veiligheid van de Voedselketen

- Federaal Agentschap voor de geneesmiddelen en gezondheidsproducten

- Federaal Kenniscentrum voor Gezondheidszorg

- Federaal Planbureau

- Federale Pensioendienst

- FOD Beleid en Ondersteuning

- FOD Binnenlandse Zaken

- FOD Buitenlandse Zaken, Buitenlandse Handel en Ontwikkelingssamenwerking



- FOD Economie, KMO, Middenstand en Energie

- FOD Financién

- FOD Justitie

- FOD Kanselarij van de Eerste Minister

- FOD Mobiliteit en Vervoer

- FOD Sociale Zekerheid

- FOD Volksgezondheid, Veiligheid van de Voedselketen en Leefmilieu
- FOD Werkgelegenheid, Arbeid en Sociaal Overleg

- Hulpkas voor werkloosheidsuitkeringen

- Hulpkas voor Ziekte- en Invaliditeitsverzekering

- Instituut voor de Gelijkheid van Vrouwen en Mannen

- Kruispuntbank van de Sociale Zekerheid

- Nationaal Geografisch Instituut

- POD Maatschappelijke Integratie, Armoedebestrijding en Sociale Economie
- POD Wetenschapsbeleid

- Regie der Gebouwen

- Rijksdienst voor Arbeidsvoorziening

- Rijksdienst voor Jaarlijkse Vakantie

- Rijksdienst voor Sociale Zekerheid

- Rijksinstituut voor de Sociale Verzekering der Zelfstandigen
- Rijksinstituut voor Ziekte en Invaliditeitsverzekering

- Sciensano

- Veiligheid van de Staat

- War Heritage Institute

De FOD BOSA en de individuele federale overheidsinstellingen die de gegevens verstrekken
worden ieder als verwerkingsverantwoordelijke in de zin van de Algemene Verordening
Gegevensbescherming beschouwd, respectievelijk als ontvanger en verzenders.

De mededeling van persoonsgegevens door federale overheidsinstellingen aan een
verwerkingsverantwoordelijke ontvanger vereist in principe de redactie van een protocol met
de ontvangende partij, bij gebreke waaraan een beraadslaging van het
informatieveiligheidscomité moet worden bekomen. Een aantal van voormelde instellingen
heeft reeds een protocol afgesloten met de FOD BOSA betreffende de mededeling van de
persoonsgegevens in  het kader van het Kkadaster van mandaathouders. Het
informatieveiligheidscomité is evenwel van oordeel dat bepaalde modaliteiten voorzien in de
afgesloten protocollen niet stroken met de Algemene Verordening Gegevensverwerking,
meer bepaald de doeleinden waarvoor de toestemming van de betrokkenen wordt gevraagd
(cfr. infra), en acht het aangewezen om een beraadslaging te verlenen betreffende de
mededeling van persoonsgegevens door alle in deze beraadslaging vermelde instellingen in
het kader van het kadaster van mandaathouders. Deze beraadslaging vervangt dan ook de
eerder afgesloten protocollen tussen de FOD BOSA en de betrokken federale
overheidsinstellingen.

ONDERZOEK VAN DE AANVRAAG
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ONTVANKELIJKHEID EN BEVOEGDHEID VAN HET COMITE

De mededeling van persoonsgegevens door andere overheidsdiensten en openbare
instellingen van de federale overheid dan de Kruispuntbank van de Sociale Zekerheid en
instellingen van sociale zekerheid, aan andere derden dan instellingen van sociale zekerheid
bedoeld in artikel 2, eerste lid, 2°, van de wet van 15 januari 1990 houdende oprichting en
organisatie van een Kruispuntbank van de Sociale Zekerheid, vergt overeenkomstig artikel
35/1, van de wet van 15 augustus 2012 houdende oprichting en organisatie van een federale
dienstenintegrator een voorafgaande beraadslaging van de kamer federale overheid van het
informatieveiligheidscomité voor zover de verwerkingsverantwoordelijken van de
meedelende instantie en de ontvangende instanties, in uitvoering van artikel 20 van de wet
van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens, niet tot een akkoord komen over de mededeling of
minstens één van de verwerkingsverantwoordelijken om een beraadslaging verzoekt en de
andere verwerkingsverantwoordelijken daarvan in kennis heeft gesteld.

Gelet op het voorgaande is de kamer federale overheid bevoegd voor de mededeling van
persoonsgegevens door federale overheidsinstellingen, andere dan de KSZ en instellingen
van sociale zekerheid, aan de FOD BOSA in het kader van het kadaster van mandaathouders.

Overeenkomstig artikel 15, § 2, eerste lid, van de wet van 15 januari 1990 tot oprichting en
organisatie van de Kruispuntbank van de Sociale Zekerheid vereist elke mededeling van
sociale gegevens van persoonlijke aard door de Kruispuntbank van de Sociale Zekerheid of
een instelling van sociale zekerheid bedoeld in artikel 2, eerste lid, 2°, a), van voormelde wet
van 15 januari 1990 aan een andere federale overheidsdienst, programmatorische
overheidsdienst of federale instelling van openbaar nut dan een instelling van sociale
zekerheid, vereist een voorafgaande beraadslaging van de verenigde kamers van het
informatieveiligheidscomité voor zover de verwerkingsverantwoordelijken van de
meedelende instantie, de ontvangende instantie en de Kruispuntbank van de sociale zekerheid
in uitvoering van artikel 20 van de wet van 30 juli 2018 betreffende de bescherming van
natuurlijke personen met betrekking tot de verwerking van persoonsgegevens, niet tot een
akkoord komen over de mededeling of minstens één van die verwerkingsverantwoordelijken
om een beraadslaging verzoekt en de andere verwerkingsverantwoordelijken daarvan in
kennis heeft gesteld.

Bovendien stelt artikel 15, § 2, tweede lid, van voormelde wet van 15 januari 1990 dat elke
mededeling van sociale gegevens van persoonlijke aard door een andere instelling van sociale
zekerheid dan bedoeld in artikel 2, eerste lid, 2°, a), van voormelde wet van 15 januari 1990
aan een andere federale overheidsdienst, programmatorische overheidsdienst of federale
instelling van openbaar nut dan een instelling van sociale zekerheid, een voorafgaande
beraadslaging van de verenigde kamers van het informatieveiligheidscomité vereist.

Gelet op het voorgaande zijn de verenigde kamers bevoegd voor de mededeling van sociale
gegevens van persoonlijke aard door de Kruispuntbank van de sociale zekerheid en de
instellingen van sociale zekerheid aan de federale overheidsinstelling Beleid en
Ondersteuning in het kader van het kadaster van mandaathouders.

Artikel 15, § 3, van de voormelde wet van 15 januari 1990 bepaalt dat voor zover de kamer
sociale zekerheid en gezondheid van het informatieveiligheidscomité een beraadslaging moet
verlenen voor een mededeling van persoonsgegevens, zij in voorkomend geval eveneens een



15.

B.1.

16.

17.

B.2.

18.

19.

beraadslaging kan verlenen voor het gebruik van het rijksregisternummer door de betrokken
instanties indien dat noodzakelijk is in het kader van de beoogde mededeling. Artikel 35/1,
8 2, van de voormelde wet van 15 augustus 2012 bepaalt dat de kamer federale overheid van
het informatieveiligheidscomité in voorkomend geval een beraadslaging verleent voor het
gebruik van het rijksregisternummer door de betrokken instanties indien dat noodzakelijk is
in het kader van de beoogde mededeling.

Gelet op het voorgaande is het informatieveiligheidscomité derhalve bevoegd om zich uit te
spreken over de beschreven mededeling van persoonsgegevens en het gebruik van het
rijksregisternummer.

TEN GRONDE
VERANTWOORDINGSPLICHT

Overeenkomstig artikel 5, § 2, van de Verordening 2016/679 van het Europees Parlement en
de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende het vrije verkeer van gegevens (de
Algemene Verordening Gegevensbescherming, hierna ‘AVG’) zijn de FOD BOSA en de
andere federale overheidsinstellingen voor de hen aanbelangende verwerkingen als
verwerkingsverantwoordelijken verantwoordelijk voor het naleven van de beginselen van de
AVG en moeten ze in staat zijn dit aan te tonen.

Het Comité wijst er op dat alle betrokken partijen in uitvoering van artikel 30 AVG een
register van de verwerkingsactiviteiten die onder hun verantwoordelijkheid plaatsvinden,
moeten bijhouden overeenkomstig de voorwaarden opgenomen in voormeld artikel.

RECHTMATIGHEID EN DOELBINDING

Overeenkomstig artikel 5, § 1, a), AVG moeten persoonsgegevens worden verwerkt op een
wijze die ten aanzien van de betrokkene rechtmatig is. Dit houdt onder meer in dat de
verwerking een basis moet vinden in één van de rechtmatigheidsgronden vermeld in artikel
6 AVG.

Wat de rechtsgrond van de beoogde verwerking in het kader van het kadaster van
mandaathouders betreft, verwijst de FOD BOSA naar volgende regelgeving:

- art. 2, 16°, van het koninklijk besluit van 22 februari 2017 houdende oprichting van de
Federale Overheidsdienst Beleid en Ondersteuning en art. 8 van het koninklijk besluit van
29 oktober 2001 betreffende de aanduiding en de uitoefening van de managementfuncties in
de federale overheidsdiensten en de programmatorische federale overheidsdiensten, voor
wat de inzameling en het gebruik van de gevraagde persoonsgegevens in het licht van het
verzekeren van de samenstelling van de jury voor de rekrutering van nieuwe mandaathouders
betreft;

- art. 18bis, 83, van het koninklijk besluit van 29 oktober 2001 betreffende de aanduiding en
de uitoefening van de managementfuncties in de federale overheidsdiensten en de
programmatorische federale overheidsdiensten, voor wat de inzameling en het gebruik van
de gevraagde persoonsgegevens in het licht van het uitvoeren van de kwaliteitscontrole van
de evaluaties van de mandaathouders betreft. Een kopie van het evaluatiedossier moet
worden meegedeeld aan de voorzitter van het directiecomité van de FOD BOSA.
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- art. 2, 16°, van het koninklijk besluit van 22 februari 2017 houdende oprichting van de
Federale Overheidsdienst Beleid en Ondersteuning, voor wat de inzameling en het gebruik
van de gevraagde persoonsgegevens in het licht van het versturen van uitnodigingen voor
opleidingsactiviteiten voor de mandaathouders of het ter beschikking stellen van nuttige
documentatie betreft;

- art. 2, 16°, van het koninklijk besluit van 22 februari 2017 houdende oprichting van de
Federale Overheidsdienst Beleid en Ondersteuning, voor wat de inzameling en het gebruik
van de gevraagde persoonsgegevens in het licht van de verwerking en de ter beschikking
stelling van geaggregeerde gegevens in het licht van de ondersteuning van het
personeelsbeleid, het beantwoorden van parlementaire vragen en het realiseren van
statistieken.

Het Comité acht de doeleinden vermeld in randnummer 2 (waarvoor géén toestemming wordt
gevraagd) overeenkomstig artikel 5, 81, b), AVG welbepaald, uitdrukkelijk omschreven en
gerechtvaardigd en stelt vast dat de verwerking noodzakelijk is voor de vervulling van een
taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar
gezag dat aan de verwerkingsverantwoordelijke is opgedragen (art. 6, 81, c), AVG) en
noodzakelijk is om te voldoen aan een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust (art. 6, 81, ), AVG).

Het Comité acht de doeleinden van de verwerking vermeld in randnummer 3 (waarvoor de
toestemming van de betrokkenen zou worden gevraagd) evenwel onvoldoende welbepaald,
uitdrukkelijk omschreven en gerechtvaardigd. De wettelijke opdrachten van de FOD BOSA
zijn vervat in de in randnummer 19 vermelde rechtsgronden. Het behoort niet tot de wettelijke
opdracht van de FOD BOSA om verwerkingen voor bijkomende doeleinden op zich te
nemen, ook al zou de toestemming van de betrokkene hiervoor worden verkregen. Het
Comité is dienaangaande van oordeel dat wanneer de doeleinden van een verwerking door
een overheidsdienst of door een instantie met een opdracht van algemeen belang wordt
geregeld in regelgeving die uitdrukkelijk en limitatief de doeleinden van de verwerking
bepaalt, die regelgeving ook transparant al die doeleinden moet vermelden. Een organisatie
die zich voor andere doeleinden dan deze die expliciet vermeld zijn in de regelgeving baseert
op een geinformeerde toestemming van de betrokkenen, omzeilt diezelfde regelgeving op
een ongeoorloofde wijze. Indien de mededeling van de bijkomende informatie op één of
andere wijze toch nuttig zou worden geacht, kan deze informatie overigens op algemene
wijze aan de personeelsdienst van de betrokken instellingen worden verstrekt. Het is niet
noodzakelijk dat de FOD BOSA daarvoor de persoonsgegevens van de betrokkenen
verwerkt.

Gelet op het juridisch kader acht het informatieveiligheidscomité de verdere verwerking van
de persoonsgegevens (voor de doeleinden in het kader van de wettelijke opdrachten en
waarvoor geéén toestemming wordt gevraagd) verenigbaar met de doeleinde van de
oorspronkelijke inzameling van de persoonsgegevens (meer bepaald de aanwerving en de
tewerkstelling van de mandaathouders). Voor wat het gebruik van de persoonsgegevens voor
statistische doeleinden betreft, dient te worden voldaan aan de voorwaarden vermeld in
artikel 89, lid 1, AVG. Het informatieveiligheidscomité neemt akte van het feit dat de
persoonsgegevens voor dit doeleinde effectief zullen worden geanonimiseerd.
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BEHOORLIJKHEID EN TRANSPARANTIE

Overeenkomstig artikel 5, 81, a), AVG moeten persoonsgegevens eveneens worden verwerkt
op een wijze die ten aanzien van de betrokkene behoorlijk en transparant is. Artikel 12 AVG
verplicht de verwerkingsverantwoordelijke passende maatregelen te treffen opdat de
betrokkenen de in artikelen 13 en 14 AVG bedoelde informatie (i.e. de te verstrekken
informatie wanneer de gegevens al dan niet bij de betrokkene worden ingezameld) en de in
artikel 15 tot en met 22 (i.v.m. rechten van de betrokkene) en artikel 34 (in geval van inbreuk)
bedoelde communicatie in verband met de verwerking in een beknopte, transparante,
begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke en eenvoudige taal
ontvangt.

Het Comité acht het aanvaardbaar dat beroep wordt gedaan op de in artikel 14, 85, b), AVG
voorziene uitzondering op de informatieplicht aangezien de verwerking van de
persoonsgegevens noodzakelijk is voor de uitvoering van opdrachten voorzien door of
krachtens een wet en dat het voorafgaandelijk verstrekken van informatie aan alle
betrokkenen onevenredig veel inspanning zou vergen. Het Comité neemt akte van het feit dat
de betrokkene toegang heeft tot het kadaster van mandaathouders en zodoende kennis kan
nemen van de persoonsgegevens die worden verwerkt en de persoonsgegevens kan
aanpassen. Het Comité acht het aangewezen dat ter informatie van de betrokkene op de
betreffende webpagina een link naar huidige beraadslaging wordt gelegd.

MINIMALE GEGEVENSVERWERKING

Overeenkomstig artikel 5, 81, ¢), AVG moeten persoonsgegevens toereikend zijn, ter zake
dienend en beperkt tot wat noodzakelijk is voor de doeleinden waarvoor ze worden verwerkt.
Dit principe vertaalt zich op het vlak van de categorieén van de gegevens, de duur en de
periodiciteit van de mededeling en de categorieén van bestemmelingen.

Wat de gegevens betreft

De mededeling van persoonsgegevens in het kader van de samenstelling van het kadaster van
mandaathouders wordt als volgt verantwoord:

- rijksregisternummer: noodzakelijk voor de identificatie betrokkene

- voornaam en naam: noodzakelijk voor de identificatie en communicatie met de betrokkene
- geslacht: noodzakelijk voor de communicatie met de betrokkene

- taal: noodzakelijk voor de communicatie met de betrokkene en de samenstelling van de jury

- functietitel, functietype, niveau, gegevens van de functieweging, mandaatgebied, functie ad
interim/titularis, administratief adres, secretariaat met mail en telefoon: noodzakelijk voor de
communicatie, de samenstelling van de jury, de kwaliteitscontrole van de evaluatie, het
versturen van uitnodigingen voor opleidingsactiviteiten

- taalcertificaten: noodzakelijk voor de samenstelling van de jury, de kwaliteitscontrole van
de evaluatie, het versturen van uitnodigingen voor opleidingsactiviteiten (bepaalde
mandaathouders moeten over het juist taalcertificaat beschikken)

- begin en einde mandaat: noodzakelijk voor de samenstelling van de jury, de
kwaliteitscontrole van de evaluatie, het versturen van uitnodigingen voor
opleidingsactiviteiten
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- einde evaluatiecycli, vermelding en datum toekenning: noodzakelijk voor de
kwaliteitscontrole van de evaluatie

- reden einde mandaat: noodzakelijk voor de verwerking en de ter beschikking stelling van
geaggregeerde gegevens in het licht van het beantwoorden van parlementaire vragen en het
realiseren van statistieken

- aantal mandaten: noodzakelijk voor de kwaliteitscontrole van de evaluatie (wettelijk limiet
aantal mandaten), de verwerking en de ter beschikking stelling van geaggregeerde gegevens
in het licht van het beantwoorden van parlementaire vragen en het realiseren van statistieken

- statuut voor indiensttreding: noodzakelijk voor de verwerking en ter beschikking stelling
van geaggregeerde gegevens in het licht van het beantwoorden van parlementaire vragen en
het realiseren van statistieken

Wat de duur en de periodiciteit van de mededeling betreft

De partijen beogen een permanente mededeling en dit voor onbepaalde duur. Het Comité
acht deze periodiciteit gerechtvaardigd doordat de FOD BOSA te allen tijde in het licht van
diens wettelijke opdracht op ieder ogenblik moet beschikken over de meest actuele
persoonsgegevens van de mandaathouders. Gelet op het feit dat de wettelijke opdrachten van
de aanvrager niet in tijd beperkt zijn, acht het Comité eveneens aanvaardbaar dat een toelating
voor onbepaalde duur wordt verstrekt.

Wat de bestemmelingen betreft

De toegang tot de databank is beperkt tot de medewerkers van het directoraat-generaal
Rekrutering en Ontwikkeling van de FOD BOSA bij de uitvoering van hun werkzaamheden
in het kader van de in deze beraadslaging goedgekeurde doeleinden. De persoonsgegevens
van de mandaathouders die in het kadaster worden opgeslagen, worden behoudens in
uitvoering van wettelijke verplichtingen, niet aan derden meegedeeld.

De betrokken mandaathouders kunnen hun eigen persoonsgegevens te allen tijde consulteren
en/of aanpassen. De mandaathouders kunnen het beheer van hun persoonsgegevens aan een
SPOC (single point of contact) binnen de eigen organisatie delegeren. De SPOC wordt
aangeduid door de leidend ambtenaar van de betrokken organisatie. De SPOC heeft een
beveiligde toegang tot het kadaster. Elke SPOC heeft slechts toegang tot de
persoonsgegevens van de instelling voor dewelke hij de rol van SPOC uitoefent.

Gelet op het voorgaande acht het Comité de persoonsgegevens toereikend zijn, ter zake
dienend en beperkt tot wat noodzakelijk is voor de goedgekeurde doeleinden waarvoor ze
worden verwerkt. Het gebruik van het Rijksregisternummer ter identificatie van de
betrokkenen door de FOD BOSA en de instellingen die de persoonsgegevens aanleveren is
voor de in deze beraadslaging beschreven doeleinden gerechtvaardigd en aanvaardbaar.

OPSLAGBEPERKING

Overeenkomstig art. 5, 81, ), AVG moeten persoonsgegevens worden bewaard in een vorm
die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de doeleinden
waarvoor de persoonsgegevens worden verkregen noodzakelijk is. De FOD BOSA mag de
persoonsgegevens slechts zolang bewaren als noodzakelijk is teneinde te voldoen aan te
toepasselijke wettelijke en reglementaire bepalingen, waarna ze onherroepelijk moeten
worden vernietigd.



B.6.

32.

33.

34.

35.

36.

INTEGRITEIT EN VERTROUWELIJKHEID

Overeenkomstig art. 5, 81, f), AVG moeten persoonsgegevens door het nemen van passende
of organisatorische maatregelen op een dusdanige manier worden verwerkt dat een passende
beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde
of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging.

De Kruispuntbank van de Sociale Zekerheid en de instellingen van sociale zekerheid die
persoonsgegevens verstrekken, zijn verantwoordelijk voor de goede kwaliteit en de
volledigheid van de door hen meegedeelde persoonsgegevens. Zij zorgen ervoor dat de
informatie volledig is en tijdig wordt geactualiseerd. De FOD BOSA engageert er zich toe
om gegevens die reeds in haar bezit zijn, zodra mogelijk, automatisch op te laden in het
kadaster.

Overeenkomstig art. 24 AVG dienen de verwerkingsverantwoordelijken rekening houdend
met de aard, de omvang, de context en het doel van de verwerking, alsook met de qua
waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheid van natuurlijke
personen, passende technische en organisatorische maatregelen te treffen om te waarborgen
en te kunnen aantonen dat de verwerking in overeenstemming met de verordening wordt
uitgevoerd.

Het informatieveiligheidscomité neemt akte van het feit dat de FOD BOSA verzekert de
passende technische en organisatorische maatregelen te hebben genomen en ervoor gezorgd
te hebben dat de ICT-infrastructuren waarmee de bij de verwerking van de persoonsgegevens
betrokken uitrustingen verbonden zijn, de vertrouwelijkheid en de integriteit van de
persoonsgegevens garanderen. Toegang tot de online toepassing van het kadaster van
mandaathouders wordt verleend via een beveiligde verbinding (https). De toegang wordt
verleend na authenticatie en autorisatie op basis van voorafgaand toegekende rollen en
hoedanigheden. De FOD BOSA en de overige federale overheidsinstellingen dienen te
beschikken over een functionaris voor gegevensbescherming. In geval van een
veiligheidsincident verbindt de FOD BOSA zich ertoe onmiddellijk de gegevensverstrekker
te verwittigen volgens de modaliteiten die afgesproken moeten worden. De
beveiligingsmaatregelen omvatten onder andere (maar zijn niet beperkt tot) volgende
elementen:

- veiligheidsbeleid

- fysieke beveiliging van de omgeving

- bescherming van de netwerken en de infrastructuur
- logische beveiliging van de toegang

- beheer van de continuiteit

- beheer van beveiligingsincidenten en continuiteit

- logging, opsporing en analyse van toegang

- toezicht, nazicht en onderhoud.

De FOD BOSA en diens medewerkers en, in voorkomend geval de verwerkers en hun
medewerkers, zijn tot vertrouwelijkheid gehouden betreffende de verwerkte
persoonsgegevens en de eventuele resultaten van de verwerking ervan.



37. Het Informatieveiligheidscomité wijst tot slot naar de richtlijnen inzake beveiliging die
gelden voor alle federale overheidsinstellingen opgenomen in het Federaal Beleid voor
Informatiebeveiliging (Federal Information Security Policy).



Om deze redenen, besluit

het informatieveiligheidscomité, in verenigde kamers evenals de kamer federale overheid,
ieder voor wat tot zijn bevoegdheid behoort:

De mededeling van de persoonsgegevens voor de doeleinden die tot de wettelijke opdrachten van
de FOD BOSA behoren (zoals beschreven in randnummer 2) en waarvoor géén toestemming van
de betrokkene wordt gevraagd, is toegestaan mits wordt voldaan aan de in deze beraadslaging
vastgestelde maatregelen ter waarborging van de gegevensbescherming, in het bijzonder de
maatregelen op het vlak van doelbinding, minimale gegevensverwerking, opslagbeperking en
informatieveiligheid.

De mededeling van de persoonsgegevens voor de doeleinden die niet tot de wettelijke opdrachten
van de FOD BOSA behoren en waarvoor de toestemming van de betrokkenen zou worden
gevraagd, is niet toegestaan.

Het informatieveiligheidscomité verleent aan de instellingen op wie deze beraadslaging van
toepassing is, voor zover nodig, en de FOD BOSA de toelating om het rijksregisternummer te
gebruiken voor de samenstelling en het gebruik van het kadaster van mandaathouders voor de
doeleinden die werden aanvaard in deze beraadslaging.

Deze beraadslaging vervangt integraal de protocollen die door de FOD BOSA in het kader van het
kadaster van mandaathouders met de betreffende federale overheidsinstellingen werden afgesloten.

Daniel HACHE
kamer federale overheid

Bart VIAENE
kamer sociale zekerheid en gezondheid

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité is gevestigd in de kantoren van de
Kruispuntbank van de sociale zekerheid — Willebroekkaai 38 — 1000 Brussel. De zetel van de kamer federale overheid van het
informatieveiligheidscomité is gevestigd in de kantoren van de FOD BOSA — Simon Bolivarlaan 30 — 1000 Brussel.




